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ESTRATEGIA DE SENSIBILIZACION EN

Concientizamos y preparamos a los trabajadores sobre los
tipos de informacién, problemas y riesgos mds comunes de
ciberseguridad a los que su negocio se encuentra expuesto. La
problematica de la seguridad de la informacion involucra a
todo el personal de la empresa, independientemente de su
posicidon en la organizacion.

;. Que aprenderas?

Conceptos basicos
Seguridad en el correo

Qué es y como afecta un Software
malicioso a la organizacion

Uso seguro de internet
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Cémo roban tu informacion
mediante la Ingenieria social

Le entregaremos la siguiente informacidn

Al mes se abordardn varios temas de seguridad por medio de un correo semanal, de tal modo que la estructura

de esta campana va ser de modo secuencial, adaptada a las necesidades y politicas de su organizacién.

PARTICIPA
Y GANA

Una vez al mes se envia
una encuesta de dos
preguntas

Consejos de seguridad
2 consejos por fema

formulario participa en la

* Politicas del cliente rifa de un premio.

1 mensaje con informacion
especifica de su
\ organizacion

« Larifa se realiza por ruleta
electrénica.
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EMAIL CON
ADVERTENCIA SEMANAL

Video una Informacion de amenazas
vez al mes de seguridad que ponen
enriesgo la empresa

Historias o casos reales « Validacién de acceso por Mensaje de mayor impacto « Advertencia sobre
1 caso por tema correo. conuna du.rocf|on de2a3 amenazas recientes en el
« Quien diligencie el minuTos pais

« Fuentes verificadas

« Usted aprobard el mensaje
antes de ser enviado
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3 ciclos con una duracion de 48 semanas, cada ciclo contiene 16
semanas, a medida que se avanza se profundiza mds en los temas

- Consejos sobre la proteccién de la informacion
- Consejos de seguridad en el correo electréonico
- Qué es el malware, cémo funciona y consejos para evitarlo

- Navegar en internet de forma segura y acceso a redes
sociales

- Tipos de datos

- Consejos de seguridad basado en las reglas
corporativas

- Medidas preventivas confra el malware y casos reales

- Consejos de prevencion en internet

16 semanas Nivel 3

- Medidas preventivas y conciencia corporativa
- Controles de prevencién en el correo electrénico
- Respaldando mi informacion ante un ataque cibernético

- Seguridad del Home Office y navegacion segura en
casa
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Te apoyamos a definir un plan de
sensibilizacion  en seguridad de la
informacion que permita fortalecer las
capacidades institucionales para prevenir y
dar respuesta a eventos de seguridad.

Nuestro contenido se adapta a la imagen y politicas de su organizacion

Para mds informacion, contdctenos: OflClﬂO www.mioficina.co
\. +57 (601) 744 14 11 = comercial@mioficina.co Cloud & Security m



